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Sicherung einrichten

1. Begrifflichkeiten

Nachfolgend werden die in diesem Dokument verwendeten Abklirzungen und Begriffe beschrieben:

1.1 Abklrzungen und Begriffe

LDD Lexmark Document Distributor

Lexmark Lizenz Enterprise-System | Lizenzierung der LMC ftr mehr als 50 Gerate

Lexmark Lizenz SMB-System Lizenzierung der LMC fr maximal 50 Gerdte

LMC Lexmark Management Console

MFD Multifunktionsdrucker

scanZ2data-Server Software, basierend auf Lexmark Document Distributor

SFP Einzelfunktionsdrucker

Solution-Datei Losungsdatei, die von exapture zur Installation zur Verfligung gestellt wird

1.2 LMC 6ffnen

Die exapture-Lésungen werden innerhalb der Lexmark Management Console (LMC) installiert. Die LMC wird (iber
einen Browser (Internet Explorer oder Firefox, etc.) durch die Eingabe folgender Adresse aufgerufen:

https://<IP-Adresse>/Imc

<IP-Adresse> = |P-Adresse des Servers, auf dem der scanZ2data-Server installiert wurde.

1 Warnung: Magliches Sicherheitsrisiko erkannt

hes Sicherheitsrisika erkannt und 192.168.0.1 nicht geladen. Falls Sie die Website besuchen,
ien, Posswrter, E-Mails oder Kreditkartendaten 2u stehlen,

Beispiel Firefox: Bestatigen Sie die Sicherheitswarnung Bestatigen Sie die Zertifikatsmeldung mit der
mit der Schaltflache Erweitert ... Schaltflache Risiko akzeptieren und fortfahren

Zur Nutzung der Webseite, mit der LMC in der Version 5.0.x und héher, muss der Browser HTLM 5 vollstandig
unterstitzen und Cookies missen aktiviert sein.

A
., Lexmark Management

Die Displayanzeige sollte eine Auflésung von 1024x768 Pixel oder héher betragen.

Console

Nach dem Aufruf der LMC im Browser wird die Anmeldemaske angezeigt. Benutzername:

|
Der Standardbenutzername lautet: admin ‘K . |
Das Standardkennwort lautet: admin | |

Sprache:

‘ Deutsch v|

Nach der Eingabe des Benutzernamens und des Kennworts wird
die Schaltflache Anmelden aktiv und erhalt den Fokus. [ Anmeiden |

Der Benutzername und das Kennwort kénnen im Register System mit der Option Benutzername & Kennwort
geandert werden.

Uber die Anmeldemaske kann zusatzlich die Sprachversion der LMC eingestellt werden.
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1.3 Funktionselemente

Innerhalb der LMC und der Lésung am MFD werden unterschiedliche Auswahl- und Eingabemdéglichkeiten zur
Verfligung gestellt, die nachfolgend beschrieben werden.

Auswahlfeld

Mit einem Auswahlfeld kann ein Benutzer einen
Wert aus einer vorgegebenen Liste auswahlen.

LOG: Level

Information

&l

Originalformat

K3

A4
(210 % 297 mm)

Markierungsfeld

Mit einem Markierungsfeld kann ein Benutzer eine
Auswahl von Optionen aktivieren.

ID-Check:

akdiv?

&

"

Optionsfeld

Mit einem Optionsfeld kann der Benutzer die
Auswahl genau einer Option aus mehreren treffen.

® Skript

Passwortfeld

In einem Passwortfeld tragt der Benutzer sein
Kennwort ein. Zur Sicherheit gegen Ausspahen wird
die Eingabe durch Punkte oder Sternchen
angezeigt.

Metzwerk: Passwort

Geben Sie bitte lhre PIN ein!

Min. Zeichen = 1 Max. Zeichen = 4

Schaltflache

Die Schaltflache ermdéglicht dem Benutzer, eine
Funktion auszulésen.

Textfeld

In einem Textfeld tragt der Benutzer seinen Inhalt
entsprechend der Beschriftung des Feldes ein.

Installation: (Pfad)

C\Program Files\Lexmark)

Geben Sie bitte lhre User-1D ein!

Min. Zeichen = 1 Max. Zeichen = 2

Zahlenfeld

In einem Zahlenfeld ist es nur méglich numerische
Werte einzutragen.

LDAP: Anzahl pro QU

500

[15 |

Hinweis:

Pflichtfelder sind in jedem Fall vor der Speicherung auszufullen.
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2 Sicherung einrichten

Innerhalb der Lexmark Management Console besteht die Méglichkeit eine Sicherung des Systems einzurichten.
Uber diese Sicherung kann im Problemfall eine erneute Installation zur Wiederherstellung erstellt werden. Bei der
Wiederherstellung werden die Lizenzen und Losungen mit den gesicherten Einstellungen des Servers Uber die
Installation wieder eingerichtet.
Fir eine Optimale Sicherung sind folgende MaBnahmen durchzufiihren:
1) Sicherungs-Aufgabe in der LMC anlegen (siehe Kapitel 2.1 Server Backup einrichten)
2) Manuelle Sicherung des Konfigurationsverzeichnis (siehe Kapitel 2.2 Manuelle Sicherung des Daten-
Verzeichnisses)
3) Sicherung der eingesetzten Gerdte (MFD) (siehe Kapitel 2.3 Manuelle Erstellung von Geratelisten)
4) Sicherung von Web-Losungen (sofern diese benutzt werden) (siehe Kapitel 2.4 Manuelle Sicherung von
Webseiten-Anwendungen)

Alle gesichteten Daten und Verzeichnisse sollten sich nicht auf dem scanZ2data-Server befinden.

Die LMC-Option Planen erméglicht die Einrichtung von einmaligen oder wiederkehrenden Systemaufgaben.
Erforderliche Aufgaben in Zusammenhang mit den e<apture-Lésungen werden an den entsprechenden Stellen im
Dokument beschrieben.

Nachfolgend wird die Einrichtung einer Backup- und Wiederherstellungsaufgabe beschrieben.

2.1 Server Backup einrichten
Innerhalb der LMC im Register System mit der Option Planen, besteht die Mdglichkeit der Einrichtung von
einmaligen - oder wiederkehrenden Systemaufgaben.

EEEEEE

Zur Erstellung einer Backup-Aufgabe gehen Sie wie folgt vor:

Schritt / Aktion Bildschirmanzeige

1. Hinzuflgen

Durch Betdtigung der Schaltflache Hinzufigen... wird die

Dialogmaske zum Einrichten einer Aufgabe gedffnet.

2. Aufgabe auswadhlen

Aufgabe auswéhlen X

hier ist die Option Sichern & wiederherstellen zu aktivieren. 2u planende Aufgabe auswahlen

O Suche

(O Richtlinienaktualisierung

Optional kann eine beliebige Beschreibung fir die Aufgabe O siiee
eingetragen werden. O Bericht

@ Sichern & wiederherstellen

(Optional) Geben Sie eine Beschreibung ein

Betdtigen Sie die Schaltflache Weiter.

m Abbrechen
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Schritt / Aktion Bildschirmanzeige
3. Sicherungs- und Wiederherstellungsinformationen
Im Feld Sicherungsfreigabepfad ist immer ein UNC-Pfad G O e e A e
einzutragen, der mit Backslash abgeschlossen werden
Geben Sie die erforderlichen Informationen fir die Sicherung &

muss. Wiederherstellung ein:
Im Feld Benutzername .. ist der Windows-Anmeldename Fennessaepred | Nexa A sirens |
einzutragen, der Zugriff auf den Sicherungsfreigabepfad Benutzername for e Netawerreigabe | - |
besitzt. Folgende Schreibweisen sind zu beachten;

In der LMC-Version 5.0 bis 5.1 sind folgende I |

Schreibweisen moglich:
<Domdne>;<Benutzername>

Protokolldatenbank fur Sicherungsauftrage

Vorherige Sicherungen beibehalten

Ab der LMC-Version 5.4 sind folgende Schreibweisen

moglich:
<Benutzername>
<Benutzername>@<Domane> =

Im Feld Kennwort ... ist das Windows -Anmeldekennwort des
Benutzers einzutragen. Das Kennwort darf keine Umlaute
enthalten!

Das Markierungsfeld Protokolldatenbank ... [assen Sie bitte
deaktiviert.

Sofern die Sicherung mehrfach ausgefiihrt werden soll (wir
empfohlen), kann das Markierungsfeld Vorherige
Sicherungen beibehalten aktiviert werden. In diesem Fall
wird die Sicherung bei jeder Ausfihrung in einem eigenen
Ordner mit Zeitstempel erstellt.

Betdtigen Sie anschlieBend die Schaltflache Weiter.

4' HéUﬁgkeit aUSWéhIen Hdufigkeit auswéhlen

Als Startdatum und Uhrzeit sollte ein in der Zukunft Startzeit und Haufigkeit auswahlen:

liegender Zeitpunkt gewdhlt werden. Automatisch sind das startdatum Startzeit

aktuelle Datum und die aktuelle Uhrzeit eingetragen. Die os/04p0n [ ] | 10:50 P El

Ausfiihrungszeit sollte zu einer Zeit ausgefiihrt werden, zu
der das System wenig belastet ist.

Dieses Ereignis wiederholen:

Einmal
@ Alle

Betdtigen Sie die Schaltflache Fertig stellen. E |

Benutzerdefiniert (Cron-Ausdruck)

Mit der erfolgreichen Sicherung werden unter dem angegebenen Sicherungspfad folgende Daten abgelegt:

Mame Anderungsdatum Typ Grafe
DB 01.06.2021 12:08 Dateiordner
LB 5.2021 12:08 Dateiordner
|| backup.ri 01.06.2021 12:08 Rl-Datei | KB
Ordner DB = Enthalt alle Firebird-Datenbanken mit dem aktuellen Stand der Sicherung.
Ordner LB = enthalt alle installierten Lésungen und die Lexmark-Lizenzen des Load Balancer.
Datei backup.ri = Diese Datei muss bei einer Backup-Installation, im entsprechenden Schritt ausgewadhlt

werden.
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2.1.1 Mogliche Fehlermeldungen bei der Einrichtung der Sicherungsaufgabe
Bei der Erstellung der Aufgabe sind folgende Fehlermeldungen maglich, die im Nachrichtenfenster angezeigt

werden bzw. als Popup-Meldung:

Fehler / Ursache

Bildschirmanzeige

1 Server (Verzeichnis) nicht
erreichbar

Der eingetragene Sicherungspfad ist
nicht erreichbar.

Popup-Meldung:

Fehler beim Erstellen einer geplanten Aufgabe: FileServiceException :Der Netzwerkpfad wurde nicht gefunden.

Nachrichtenfenster:

7/15/2021 11:46 AM: Geplante Aufgabe wird erstellt/aktualisiert..
7/15/2021 11:46 AM: Fehler beim Erstellen einer geplanten Aufgabe: FileServiceException :Der Netzwerkpfod wurde nicht gefunden

Nachrichten ausblenden 4

Lizenzen Unbegrenzt = Nicht lizenziert o

2 Benutzername / Kennwort

Der eingetragene Benutzername und
/ oder das Kennwort sind fehlerhaft.

Popup-Meldung:

Fehler beim Erstellen einer geplanten Aufgabe: FileServiceException -Der Benutzernome oder das Kennwort ist

(]

falsch.

Nachrichtenfenster:

7/15/2021 11:27 AM: Geplante Aufgabe wird erstellt/aktualisiert.
7/15/2021 11:27 AM: Fehler beim Erstellen einer geplanten Aufgabe: FileServiceException :Der Benutzemame oder das Kennwort ist falsch.

Nachrichten ausblenden &

Lizenzen Unbegrenzt | Nicht lizenziert 0

3 Verzeichnis nicht erreichbar

Der eingetragene UNC-Pfad ist nicht
erreichbar. Alle angegebenen
Verzeichnisebenen missen
existieren und eine
Netzwerkfreigabe muss erfolgt sein.

Popup-Meldung:

Fehler beim Erstellen einer geplanten Aufgabe: Cannot access share: Check if sharename, userid, password is

correct

Nachrichtenfenster:

7¥15/ 2021 Th0d AM: Geplanke Aufigaos wind ersealitAicholiser:.

FF15¢2021 1H0& AM: Fehler baim Erstalien cinor gepianten Autgaba: Connot oooess shang: Cnedk IF sharcnome, usand, passsond kB oormact
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2.2 Manuelle Sicherung des Daten-Verzeichnisses
Zusatzlich zur automatisierten Sicherung (iber die Wiederherstellungs-Aufgabe wird empfohlen das Daten-
Verzeichnis aus dem Installationspfad des scan2data Servers zu sichern. Das Verzeichnis befindet sich unter:

«\Lexmark\
Windows (C:) » Programme » Lexmark v Lexmark durchsuchen 2
Name Anderungsdatumn Typ Grofe
Daten Dateiordner
Solutions Dateiordner

Je nachdem welche Lésungen bei Ihnen eingesetzt werden, befinden sich in diesem Ordner weitere
Unterverzeichnisse der Losungen sowie das Konfig-Verzeichnis. Auch die scan2data Lizenz befindet sich in diesem
Verzeichnis.

Sofern Sie mehrere Portmonitore flr print2go einsetzen ist zu entscheiden, ob auch diese Verzeichnisse gesichert
werden sollten.

Sichern Sie ihre Verzeichnis zusatzlich in ihrem Sicherungsverzeichnis, dass Sie bei der Aufgabeneinrichtung in
Kapitel 2.1 Server Backup einrichten, Schritt 3 angegeben haben.

2.3 Manuelle Erstellung von Geratelisten

Sofern mehrere Gerdte (MFD) innerhalb der LMC eingesetzt werden empfiehlt es sich pro Gerdtegruppe eine
Geradteliste zu erstellen die untereinander die Adressen der Gerdte dieser Gruppe enthadlt.

| Gerateliste Gruppe X654.txt - Editor l (=) ﬂh]

Datei Bearbeiten Format Ansicht ¥

192.168.0.120
192.168.0.121
192.168.0.122
192.168.0.123
192.168.0.128

Beispiel einer Gerateliste:

[

Sichern Sie die Gerdtelisten zusdtzlich in Ihr Sicherungsverzeichnis, dass Sie bei der Aufgabeneinrichtung in
Kapitel 2.1 Server Backup einrichten, Schritt 3 angegeben haben. Die Sicherung der Dateien brauch jeweils nur
dann erfolgen, wenn Sie Anderungen in ihren Gerdategruppen durchgefiihrt haben.

Diese Gerdteliste kann bei der Wiederherstellungsinstallation einfach in das Suchprofil importiert werden, sofern
die automatische Wiederherstellung fehlschlagt.
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2.4 Manuelle Sicherung von Webseiten-Anwendungen

Sofern Sie von exapture Webseiten-Losungen im Einsatz haben (z. B. Analytics, web2Archiv oder print2you),
sichern Sie die Daten dieser Webanwendung folgendermaRen:

Schritt/Aktion Bildschirmanzeige
1. Webseite sichern Programme » Lexmark » Solutions » Apache » htdocs
Kopieren Sie aus dem Verzeichnis Mame - Anderungsdatum Typ
..\Lexmark\Solutions\Apache2\htdocs apachewebdav 507201 1612 R
das Verzeichnis lhrer Webseite (alles : = = S
auBer apachewebdav und index.html) in ) prim2You Petciordner
Ihr Sicherungsverzeichnis. ®) indexhiml HTMEDete
2. Websei‘te Konfig'Datei Sichern + Programme » Lexmark » Solutions * Apache? » conf w i
Kopieren Sie aus dem Verzeichnis Name Anderungsdatum | Typ
.\Lexmark\Solutions\Apache2\conf extra Dateiordner
die Datei httpd.conf in Ihr original Dateiordner
Sicherungsverzeichnis. | cacert.pem PEM-Dater
_| charset.conv COMNV-Datei
| httpd.conf CONF-Datei
_| httpd-ssl.conf CONF-Datei
| key.pem PEM-Datei
| kev.oem.ora ORG-Datei

Hinweis:

Sofern Sie auf einem anderen Server umziehen, senden Sie bitte das Webseiten-Verzeichnis unter dem
Pfad ..\Lexmark\Solutions\ApacheZ2\htdocs (zum Beispiel print2You) als Zip-Verzeichnis an support@exapture.de.

Senden Sie auBerdem die Daten des neuen Servers mit Hostname, IPv4-Adresse und MAC-Adresse des neuen
Servers. exapture passt in diesem Fall die Losung fur den neuen Server an und sendet lhnen das umgeschriebene

Verzeichnis flir den neuen Server zurtick.
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